Algumas boas prdticas de seguranga cibernética que
podem interromper um ataque em execu¢do

NUNCA USES
PENDRIVES
DESCONHECIDAS

Ndo sabes a sua
origem
.NAO ainsiras
no PCI

NUNCA CLIQUES )
NUM LINK
DESCONHECIDO

Volta a verificar o URL antes de
clicares num link, numa mensagem
de spam ou de um site desconhecido

*

NUNCA ABRAS
ANEXOS DE E-MAIL
SUSPEITO

Ndo confies num e-mail com
informagdes que nunca
pediste!

REDOBRA 0S
CUIDADOS AO

ABRIRES UM EMAIL
INESPERADO

>

Verifica sempre o enderego do
remetente, bem como qualquer
anexo ou hiperlink.

FAZ SEMPRE AS
ATUALIZAQOES

A medida que sao
solicitadas
pelas aplicacdes do teu

f6‘6 computador ou outro

dispositivo
Q(,GONTRA VIRUS
' EM

DOS 0O
DISPOSITIVOS.

Instala um que inclua alertas de ransomware
e mantém-no sempre atualizado

FAZ BACKUPS

DOS TEUS DADOS.

E crucial teres sempre cdpias de seguranca
dos teus ficheiros, de preferéncia na
nuvem e num disco rigido externo.

ACEDE A TUA CONTA
COM SEGURANGA

Usa sempre senhas fortes e usa
dois ou mais fatores de autentica¢do
para obteres acesso a um recurso

(D algo que conheces (por exemplo,
senha/ndmero de identificagdo pessoal
(PIN)); (i) algo que possuis (por exemplo,
dispositivo de identificacdo criptogrdfica,
token); ou (iid) algo que tu €s (por exemplo,
impressdo digital)

VAIS SEGUIR ESTAS DICAS?

Lutar contra o ransomware € um trabalho para todos nds!

REFERENCIAS
https://cybersecuritymonth.eu/ransomware

https://csrc.nist.gov/glossary/term/Multi_Factor_Authentication
https://pt.vecteezy.com/| https://br.freepik.com/|https://www.pngegg.com/pt
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RECUPERAR 0S5 SEUS DADOS!?
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